Serverless
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éQué es Serverless?
Al igual que muchas tendencias en software, no hay una visién clara sobre lo que es Serverless.

Para empezar, abarca dos dreas diferentes pero superpuestas:

En primer lugar, Serverless se utilizé para describir aplicaciones que incorporan parcial o totalmente
servicios alojados en la nube de terceros, para administrar la l6gica y el estado del lado del servidor.
Estos servicios se conoces como “(Mobile) Backend as a Service” or “BaaS”

Por otra parte, Serverless también puede tratarse de aplicaciones donde el desarrollador sigue
escribiendo logica del lado servidor, pero, a diferencia de las arquitecturas tradicionales, se ejecuta
en contenedores de proceso sin estado que se desencadenan por eventos, son efimeros (es decir,
solo pueden durar una invocacion) y estan completamente administrados por un tercero. Estos
servicios se conocen como "Functions as a Service" o "FaaS.

A continuacidn, Nos vamos a centrar en un ejemplo de aplicacidon impulsada por la interfaz de
usuario:

Pensemos en un sistema tradicional orientado al cliente de tres niveles con légica del lado servidor.

Tradicionalmente, la arquitectura se parecera algo al siguiente diagrama.

Pet Store

Server Database

Client
(browser)

El sistema esta Implementado en Java o Javascript en el lado del servidor, con un componente HTML
+ Javascript como cliente.

Con esta arquitectura, gran parte de la |dgica del sistema (autenticacidn, navegacién de pagina,
busqueda, transacciones) estd implementada por la aplicacion del servidor.

Con una arquitectura Serverless, el sistema terminaria teniendo un aspecto mas parecido al
siguiente:
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Podemos identificar una serie de cambios significativos:

1. Hemos eliminado la légica de autenticacidn en la aplicaciéon original y la hemos reemplazado
por un servicio Backend as a Service de terceros (por ejemplo, AuthQ).

2. Hemos permitido al cliente acceso directo a un subconjunto de nuestra base de datos (para
listados de productos), que a su vez estd completamente alojado por un tercero (por
ejemplo, Google Firebase).

3. Estos dos puntos anteriores implican un tercer cambio muy importante: cierta légica que
estaba en el servidor esta ahora dentro del cliente, por ejemplo, para realizar un
seguimiento de sesidn de usuario o leer desde una base de datos.

4. En lugar de tener un servidor siempre en ejecucidon, como existia en la arquitectura original,
podemos implementar una funcién Functions as a Service que responda a las solicitudes
HTTP a través de una puerta de enlace API. Podemos utilizar AWS Lambda, una plataforma
informatica sin servidor, como nuestra plataforma Functions as a Service.

5. Por ultimo, podemos reemplazar nuestra funcionalidad de negocio por otra funcién FaaS
independiente, manteniéndola en el lado del servidor por razones de seguridad.

Este ejemplo muestra otro punto muy importante de las arquitecturas sin servidor. En la version
original, la aplicacion del servidor central administré todo el flujo, el control y la seguridad. En la

versién serverless vemos una preferencia por la coreografia sobre la orquestacién, primando las
relaciones entre los diferentes servicios, una idea comun en un enfoque de microservicios.

Beneficios

Hasta ahora, hemos tratado principalmente definir y explicar lo que han llegado a significar las
arquitecturas serverless Ahora vamos a hablar de los beneficios y desventajas de esta forma de
disefiar e implementar aplicaciones.

Para empezar, vamos a ver los beneficios:

Bajo coste

Serverless es, en su forma mas simple, una solucién de subcontratacion. Permite pagarle a alguien
para que administre servidores, bases de datos e incluso la légica de la aplicacidn. Dado que esta
utilizando un servicio predefinido que muchas otras personas también usaran, vemos un efecto de
Economia de escala: paga menos por su base de datos administrada porque un proveedor esta
ejecutando miles de bases de datos muy similares.



Los costos reducidos le aparecen como el total de dos aspectos. El primero son las ganancias en los
costos de infraestructura que provienen exclusivamente de compartir la infraestructura (por
ejemplo, hardware, redes) con otras personas. El segundo son las ganancias en el costo de mano de
obra: se puede dedicar menos tiempo a un sistema sin servidor subcontratado que a un equivalente
desarrollado y alojado por nosotros mismos.

BaaS: costo de desarrollo reducido

laaS y PaaS se basan en la premisa de que la gestién del servidor y del sistema operativo puede
comercializarse. El backend sin servidor como servicio, por otro lado, es el resultado de Ia
mercantilizacién de componentes completos de la aplicacion.

La autenticacién es un buen ejemplo. Muchas aplicaciones codifican su propia funcionalidad de
autenticacion, que a menudo incluye caracteristicas como registro, inicio de sesidon, administracién
de contraseias e integracién con otros proveedores de autenticacién. En general, esta légica es muy
similar en la mayoria de las aplicaciones, y servicios como AuthO se han creado para permitirnos
integrar la funcionalidad de autenticacion lista para usar en nuestra aplicacién sin que tengamos que
desarrollarla nosotros mismos.

En el mismo hilo estan las bases de datos BaaS, como el servicio de base de datos de Firebase.
Algunos equipos de aplicaciones moéviles han descubierto que tiene sentido que el cliente se
comunique directamente con una base de datos del lado del servidor. Una base de datos Baa$
elimina gran parte de la sobrecarga de administracion de la base de datos y, por lo general,
proporciona mecanismos para realizar la autorizacién adecuada para diferentes tipos de usuarios, en
los patrones que se esperan de una aplicacion sin servidor.

Dependiendo de su experiencia, estas ideas pueden hacer que se retuerza (probablemente por
razones que veremos en la seccién de inconvenientes), pero no se puede negar la cantidad de
empresas exitosas que han podido producir productos atractivos con apenas nada de su propio
servidor.

FaaS: costos de escalado

Una de las ventajas de Serverless FaaS es que, "el escalado horizontal es completamente
automatico, eldstico y administrado por el proveedor". Esto tiene varios beneficios, pero en el lado
de la infraestructura basica, el mayor beneficio es que solo paga por la computacidn que necesita,
hasta un limite de 100 ms. Dependiendo de la escala y la forma de su tréfico, esto puede ser una
gran ventaja econdémica.

Si el trafico es uniforme y haria un buen uso constante de un servidor en ejecucidn, es posible que
no vea este beneficio de costo y, de hecho, puede gastar mas usando FaaS. Se deben hacer algunos
calculos y comparar los costos actuales del proveedor con los equivalentes de ejecutar servidores a
tiempo completo para ver si los costos son aceptables.

La optimizacion es la raiz de algunos ahorros de costos

Hay un aspecto mas interesante que mencionar sobre los costos de FaaS: cualquier optimizacién de
rendimiento que se realice en el cddigo no solo aumentara la velocidad de la aplicacién, sino que
tendra un vinculo directo e inmediato para la reduccidn de los costos operativos, sujeto a la
granularidad del esquema de cobro del proveedor. Por ejemplo, supongamos que una aplicacion
inicialmente tarda un segundo en procesar un evento. Si, a través de la optimizacién del cédigo, esto



se reduce a 200 ms, (en AWS Lambda) verd inmediatamente un ahorro del 80 por ciento en los
costos de computacion sin realizar ninglin cambio de infraestructura.

Gestion operativa mas sencilla
-En el lado de Serverless BaaS es bastante obvio por qué la administracién operativa es mas simple
gue otras arquitecturas: admitir menos componentes equivale a menos trabajo.

- En el lado de Faa$S hay varios aspectos en los que vamos a profundizar:

Escalar los beneficios de FaaS mas alla de los costos de infraestructura

Vale la pena sefialar que la funcionalidad de escalado de Faa$S no solo reduce el costo de
computacidn, sino que también reduce la administracidon operativa porque el escalado es
automatico.

En el mejor de los casos, si su proceso de escalado fue manual, por ejemplo, se necesita agregary
eliminar explicitamente instancias a una serie de servidores, con FaaS se puede u olvidarse de eso y
dejar que el proveedor de FaaS escale la aplicacién.

De manera similar, dado que el proveedor realiza el escalado en cada solicitud / evento, ya no hace
falta pensar en la cuestion de cuantas solicitudes simultaneas se pueden manejar antes de quedarse
sin memoria o ver un impacto excesivo en el rendimiento, al menos no dentro de sus componentes
alojados en FaaS. Las bases de datos posteriores y los componentes que no son FaaS deberan
reconsiderarse a la luz de un posible aumento significativo en su carga.

Reduccién de la complejidad de la implementacién y el empaquetado

Empaquetar e implementar una funcidn FaaS es simple en comparacién con implementar un
servidor completo. Todo lo que esta haciendo es empaquetar todo su cddigo en un archivo zip y
cargarlo. Cuando se esta comenzando, ni siquiera se necesita empaquetar nada; es posible que
pueda escribir su cddigo en la propia consola del proveedor.

Este proceso no lleva mucho tiempo para describirlo, pero para algunos equipos este beneficio
puede ser absolutamente enorme: una soluciéon completamente sin servidor requiere cero
administraciones del sistema.

Tiempo de comercializacion y experimentacion continua
Una gestidn operativa mas sencilla es un beneficio que nosotros, como ingenieros, comprendemos,
pero équé significa eso para nuestras empresas?

La razdén obvia es el costo: menos tiempo dedicado a las operaciones equivale a menos personas
necesarias para las operaciones. Pero una razén mucho mas importante es el tiempo de
comercializacién. A medida que nuestros equipos y productos se orientan cada vez mas hacia
procesos agiles y ajustados, queremos probar continuamente cosas nuevas y actualizar rapidamente
nuestros sistemas existentes. Tener una buena capacidad de implementacion inicial de idea nueva
nos permite probar nuevos experimentos con baja friccion y costo minimo.

Si bien los beneficios de costos son las mejoras que se expresan mas facilmente con Serverless, esta
reduccidn en el tiempo de entrega es también muy importante. Puede permitir una mentalidad de
desarrollo de productos de experimentacidn continua, y eso es una verdadera revolucion en la
forma en que entregamos software en las empresas.



éComputaciéon "mas verde"?

Durante las ultimas dos décadas, ha habido un aumento masivo en el nimero y tamaiio de los
centros de datos en el mundo. Ademas de los recursos fisicos necesarios para construir estos
centros, los requisitos energéticos asociados son muy grandes.

Los servidores inactivos, pero encendidos, consumen una cantidad inapropiada de esta energia, y
son una gran parte de la razén por la que necesitamos tantos centros de datos mas grandes:

Eso es extraordinariamente ineficiente y crea un enorme impacto ambiental.

Por un lado, es probable que la infraestructura en la nube ya haya ayudado a reducir este impacto,
ya que las empresas pueden "comprar" mas servidores a pedido, solo cuando los necesitan
absolutamente, en lugar de aprovisionar todos los servidores posiblemente necesarios con mucho
tiempo de anticipacidn. Sin embargo, también se podria argumentar que la facilidad de
aprovisionamiento de servidores puede haber empeorado la situacién si muchos de esos servidores
se quedan sin una gestion de capacidad adecuada.

Con un enfoque serverless, que el proveedor proporcione solo la capacidad de cémputo suficiente
para nuestras necesidades en tiempo real. Luego, el proveedor puede tomar sus propias decisiones
de capacidad en conjunto entre sus clientes.

Esta diferencia deberia conducir a un uso mucho mas eficiente de los recursos en los centros de
datos y, por lo tanto, a reducciones en el impacto ambiental en comparacién con los enfoques
tradicionales de gestidn de la capacidad.



Inconvenientes

. Algunas de estos inconvenientes son inherentes a los conceptos; el progreso no puede
solucionarlos por completo y siempre sera necesario tenerlos en cuenta. Otros estan vinculados a
implementaciones actuales; con el tiempo podemos esperar verlos resueltos.

Inconvenientes inherentes

Control de proveedores

Con cualquier estrategia de subcontratacion, cede el control de parte de su sistema a un proveedor
externo. Tal falta de control puede manifestarse como tiempo de inactividad del sistema, limites
inesperados, cambios de costos, pérdida de funcionalidad, actualizaciones forzadas de APl y mads

Problemas de tenencia multiple

La tenencia multiple se refiere a la situacion en la que se ejecutan varias instancias de software para
varios clientes (o inquilinos) diferentes en la misma maquina y posiblemente dentro de la misma
aplicacion de alojamiento. Es una estrategia para lograr los beneficios de la economia de escala que
mencionamos anteriormente. Ninguna solucién perfecta y, a veces, multiples inquilinos pueden
tener problemas de seguridad (un cliente puede ver los datos de otro), solidez (un error en el
software de un cliente que causa una falla en el software de un cliente diferente) y rendimiento (un
cliente de alta carga). causando que otro se ralentice).

Dependencia de un proveedor

Es muy probable que cualquier caracteristica serverless que esté utilizando de un proveedor sea
implementada de manera diferente por otro proveedor. Si se desea cambiar de proveedor, es casi
seguro que se necesitard actualizar las herramientas operativas (implementacidn, monitoreo, etc.),
probablemente necesitara cambiar su codigo (por ejemplo, para satisfacer una interfaz FaaS
diferente), e incluso puede necesitar cambiar su disefio o arquitectura si hay diferencias en el
comportamiento de las implementaciones de los proveedores de la competencia.

Debido a esto, algunas personas adoptan un enfoque de "multiples nubes", desarrollando y
operando aplicaciones de una manera que es independiente del proveedor de la nube real que se
estd utilizando. A menudo, esto es incluso mas costoso que un enfoque de nube Unica.

Preocupaciones de seguridad
Adoptar un enfoque serverless abre a una gran cantidad de preguntas de seguridad. A continuacion,
presentamos algunos aspectos muy breves a considerar

Cada proveedor serverless que se utiliza aumenta la cantidad de implementaciones de seguridad
diferentes que adopta su ecosistema, lo que aumenta la probabilidad de un ataque exitoso.

Si se utiliza una base de datos Baa$S directamente desde plataformas moviles, esta perdiendo la
barrera protectora que proporciona una aplicacién del lado del servidor en una aplicacién
tradicional. Si bien esto no es un factor decisivo, requiere un cuidado significativo al disefiar y
desarrollar una aplicacion.



Repeticidon de la légica en las plataformas de los clientes

Con una arquitectura BaaS "completa", no se escribe ninguna ldgica personalizada en el lado del
servidor; todo estd en el cliente. Esto puede estar bien para la primera plataforma de cliente, pero
tan pronto como se necesite la proxima plataforma, se necesitara repetir la implementacién de un
subconjunto de esa ldgica, y no se habria necesitado esta repeticion en una arquitectura mas
tradicional.

Pérdida de optimizaciones del servidor
Con una arquitectura BaaS completa, no hay oportunidad de optimizar el disefio de su servidor para
el rendimiento del cliente

Tanto este como el inconveniente anterior existen para las arquitecturas BaaS completas donde toda
la l6gica personalizada esta en el cliente y los Unicos servicios de backend son proporcionados por el
proveedor. Una mitigacidn de ambos es adoptar Faa$, o algun otro tipo de patrdn ligero del lado del
servidor, para mover cierta légica al servidor.

Inconvenientes de implementacion
Es probable que los inconvenientes descritos anteriormente siempre existan con Serverless.
Veremos mejoras en las soluciones de mitigacién, pero siempre estardn ahi.

Sin embargo, los demas inconvenientes se reducen puramente al estado actual de la técnica.

Pruebas

Parte de la razén por la que considerar las pruebas de integracion es un gran problema es que
nuestras unidades de integracidn con Serverless FaaS (es decir, cada funcion) son mucho mas
pequeiias que con otras arquitecturas, por lo que confiamos en las pruebas de integracién mucho
mas que con otras Estilos arquitectonicos.

Depuracion

La depuracién con FaaS es un area interesante. Ha habido avances aqui, principalmente relacionados
con la ejecucion de funciones FaaS localmente. Microsoft proporciona un excelente soporte de
depuracidn para funciones que se ejecutan localmente, pero que se activan mediante eventos
remotos.

Las funciones de depuracion que se ejecutan realmente en un entorno de nube de produccion es
una historia diferente. Lambda al menos no tiene soporte para eso todavia.

Seguimiento y observabilidad

El monitoreo es un area complicada para FaaS debido a la naturaleza efimera de los contenedores.
La mayoria de los proveedores de la nube le brindan cierta cantidad de soporte de monitoreo, y
también hemos visto muchos trabajos de terceros de parte de los proveedores de monitoreo
tradicionales. Aun asi, lo que sea que ellos puedan hacer en ultima instancia, depende de los datos
fundamentales que le proporcione el proveedor. Esto puede estar bien en algunos casos, pero para
AWS Lambda, al menos, es muy basico. Lo que realmente necesitamos en esta area son APl abiertas
y la capacidad de los servicios de terceros para ayudar mas.



Aplazamiento de operaciones
Todavia hay mucho que hacer desde el punto de vista de la supervisidn, el escalado arquitectdnico,
la seguridad y las redes. El peligro aqui es dejarse llevar por una falsa sensacién de seguridad.

La solucién aqui es la educacion. Los equipos que utilizan sistemas serverless deben considerar las
actividades operativas desde el principio, y los proveedores y la comunidad deben proporcionar la
ensefianza que les ayude a comprender lo que esto significa. Areas como las pruebas de carga
preventivas también ayudardn a los equipos a aprender por si mismos.

El futuro de Serverless
Para cerrar vamos a discutir algunas areas donde creemos que el mundo Serverless puede
desarrollarse en los préximos meses y anos.

Mitigacién de los inconvenientes

Serverless sigue siendo un mundo bastante nuevo. Los desarrollos mas importantes de Serverless
deben ser capaces de mitigar los inconvenientes inherentes y eliminar los inconvenientes de
implementacion.

Herramientas
Las herramientas siguen siendo una preocupacion para Serverless, y eso se debe a que muchas de
las tecnologias y técnicas son nuevas.

La monitorizacién distribuida es probablemente el drea que necesita la mejora mas significativa.

Mejoras de la plataforma

Ciertos inconvenientes de Serverless en este momento se reducen a la forma en que se
implementan las plataformas. La duracién de la ejecucion, la latencia de inicio y los limites entre
funciones son tres obvios.

Es probable que estas soluciones se arreglen con nuevas soluciones o que se den soluciones
alternativas.

Educacion
Muchos inconvenientes se estan mitigando a través de la educacién. Por lo que se debe seguir
incidiendo en este campo.

Comunidad

Ya hay una comunidad sin servidor bastante amplia con multiples conferencias, reuniones en
muchas ciudades y varios grupos en linea. Esperamos que siga creciendo en la misma linea que
comunidades como Docker y Spring.
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