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Arquitectura del Software H

Disposicion

Universidad de Oviedo

Relacion del software con el entorno

¢, Donde se ejecuta cada componente?
¢ Infraestructura?
¢, Despliegue?

Escuela de Ingenieria Informatica
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Disposicion
Empaquetamiento, distribucidn, despliegue
Opciones de ejecucion
Entornos de ejecucion
Tuberia de despliegue, despliegue continuo
Software en produccion
Patrones para software en produccion
Pruebas de software en produccion
Logging & Monitorizacion
Incidentes y post-mortem
Ingenieria del caos

Universidad de Oviedo
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Empaquetamiento,
distribucion y despliegue
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Empaquetamiento

edo
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Crear ejecutable a partir del codigo fuente

Consiste en:
Codigo compilado
Incluso para lenguajes interpretados (Javascript):
Transpiled, ofuscado & minimizado

Ficheros de configuracion
Variables de entorno
Credenciales, etc.

Librarias & dependencias
Manuales de usuario y documentacion
Scripts de instalacion

Escuela de Ingenieria Informatica
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El problema de enviar software

Universidad de Oviedo

La mayoria del software no es autbnomo

Muchas dependencias
Librarias, librerias compartidas, sist. operativo...

Entorno desarrollo # Entorno de produccion

Escuela de Ingenieria Informatica
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Canales de distribucion

Universidad de Oviedo

Distribucion tradicional
CDs, DVDs, ...

Basada en Web
Descargas, FTP, ...

Mercados de aplicacion
Paguetes Linux
Almacenes de aplicaciones

AppStore,

Google Play, BRp oM
Windows Store

Informatica
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Google play
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ArquitecturadelSoftware
Punto de vista de despliegue

edo
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UML proporciona diagramas de despliegue
Artefactos asociados con nodos computacionales

2 tipos de nodos:
Nodo dispositivo (Device)
Nodo de entorno de ejecucion
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ﬁ;éCentro de datos (On-premises)
Cloud computing

Edge computing

Fog computing
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Computacion on premises

Software se ejecuta en el edificio
Instalaciones del cliente/centro de datos

Universidad de Oviedo

Retos

Requiere inversion de hardware

¢, Qué hardware se necesita?

¢, Retorno de la inversion?
Costes mantenimiento

También de licencias, espacios,...
Habilidades de aministracion de
sistemas

»: I

Ventajas
Mas control del hardware
Actualizaciones, personalizacion
Seguridad
Cuando esta bien configurado

Escuela de Ingenieria Informatica
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Computacion en la nube

Universidad de Oviedo

Recursos computacionales bajo demanda
Software as a service (SaaS)

Ventajas Retos
No requiere inversion inicial Seguridad
Menos caro Dependencia proveedores de la nube
Acceso a hardware caro Costes variables (posibles sorpresas)
No se requieren habilidades de Requiere habilidades configuracion

administracion de sistemas

Escuela de Ingenieria Informatica
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Metafora mascota (pet) vs ganado (cattle)

Hace tiempo tratdbamos a nuestros servidores como mascotas, por ejemplo Bob el
servidor de correo. Si Bob se cae, todo el mundo se pone a arreglarlo. El
predisente no puede leer su correo y es el fin del mundo.

En la nueva forma, los servidores son numerados, como si fuesen Ganado. Por
ejemplo, www001 a www100. Cuando un servidor se cae, se lleva a parte, se
dispara y se sustituye por otro..

Universidad de Oviedo

Servidor
"mascota”
g Unico e irremplazable Desechable, uno entre muchos
£ Gestionado mediante GUI Manejado mediante API
£ Gestion artesanal Automatizado
s .
£ Reservado para nosotros Bajo demanda
: Escalado hacia arriba Escalado hacia afuera
3
=
:
g

Mas informacion: http://cloudscaling.com/blog/cloud-computing /the-history-of-pets-vs-cattle/



http://cloudscaling.com/blog/cloud-computing/the-history-of-pets-vs-cattle/
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Edge computing
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Computacion realizada en los dispositivos del usuario

Los dispositivos conectados procesan datos mas cerca de
donde se crean los datos

Ejemplo: IOT, Coches conectados, ...
Ventajas
Respuesta mas rapida (tiempo real)
Almacenamiento de datos Micro
Visualizacién en las instalaciones
Independencia (no requiere red)

Retos
Menos poder computacional
No puede acceder a datos necesarios
Desarrollo de sistemas empotrados

Escuela de Ingenieria Informatica
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Universidad de Oviedo
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Computacion en nodos intermedios
Red area local
Ventajas Retos
Red local Complejidad
Control de respuesta Seguridad
Capa Cloud Inteligencia Mas lento
Centros de Datos negocio/analitica
Procesamiento Big data %
Data warehousing i 3
— Nodo/servidor locidad :
Fog ]ayer nodo / servidor Fog Va ocldad procesamiento
Red Local Fog A Tiempo respuesta
Control de respuesta A,/’“\\\ Rl RS
E dge layer Aplicacién Aplicacién Aplicacion Aplicacion

Tiempo real
Sistemas empotrados é} E)é) 5 6 é} Sé}é}
Mas rapido

Sensors
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Entornos de ejecucion

Universidad de Oviedo

¢, Donde se ejecutara el software?

¢, Qué dependencias tiene?
Sistema operativo
Librerias compartidas

Varias opciones
Maquinas fisicos
Maquinas virtuales | \ﬁ%i‘s/\
Contenedores

ON MY MACHINE
\

Escuela de Ingenieria Informatica
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Maquinas fisicas

Multiples posibilidades
Ordenador convencional
Super-computadores
Granjas de servidores —
Dispositivos usuario final = |

Universidad de Oviedo

Supercomputador Marenostrum 4(2017)
Fuente: Wikipedia

Ventajas Retos

Contr_ol | Fiabilidad
Rendimiento Portabilidad

Escuela de Ingenieria Informatica
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Maquinas virtuales de sistema
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Emulacion aislada de maguina real
Emulador hardware virtual

Permiten ejecutar multiples sistemas operativos en
una maguina

Ejemplos: VMWare, Virtualbox, ...

Informatica

]

Escuela de Ingenieria
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Maquinas virtuales

Universidad de Oviedo

Ejecucion de aplicaciones en
maquinas virtuales
Requieren sistema operativo +

Pueden ocupar mucho espacio
Cada maquina virtual require su
propio sist. operativo invitado

librerias
Virtual Hardware/emulator

g Ventajas Retos
£ Portabilidad Consumo de recursos
Independencia Tiempos de arranque
§ Emular maquinas completas Menos rendimiento que maquina real
:
g



Arquitecturadel Software
Contenedores y docker

Virtualizacion a nivel de sistema operativo
Multiples servidores aislados ejecutan en un servidor
El mismo kernel de sist. Operativo implementa los

servidores invitados

Requiere aislamiento de procesos completo a nivel de
kernel de sist. operativo

Docker (comienta en 2011) soporta contenedores

Varias partes
Especificacion descripciones contenedores (imagenes)

Plataforma ejecucion contenedores *

Registro contenedores (Docker-hub)
docker

Universidad de Oviedo

Escuela de Ingenieria Informatica
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Arquitectura alto nivel docker

Universidad de Oviedo

Arquitectura cliente-servidor

. Registro docker
Cliente docker DOCKER_HOST (servidor)

docker build 1 dockerd (daemon)
docker pull

contenedoresJI_ imagenes
/
®
/
BN

docker run

Docker hub

400¢

Escuela de Ingenieria Informatica
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Imagenes Docker

Imagen contenedor = plantilla de solo lectura con
Instrucciones para crear un contenedor
Lenguaje dominio especifico
Habitualmente en un Dockerfile

Arguitectura en capas

Una imagen suele basarse en otra imagen + alguna
personalizacion

Cada instruccion crea una capa en la imagen
Reutilizacion capas inferiores e soaar sosrcerson

docker build //4 dockerd (daemon)
docker pull

tenedores imagenes
docker run ol J

Universidad de Oviedo

Escuela de Ingenieria Informatica

2
O
Docker hub
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Contenedores docker
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Instancia de una imagen ejecutable

Los contenedores suelen estar aislados
De otros contenedores
De la maquina anfitrion

Es posible configurar el aislamiento
Voliumenes de datos, red, ...

: Registro docker
Cliente docker DOCKER_HOST (servidor)

¢

docker build /v| dockerd (daemon)
docker pull

imagen
dockerii, contenedores agenes |

\ /
1z O
'\I\W

Escuela de Ingenieria Informatica
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- Registro Docker
Base de datos de imagenes de contenedores

Docker Hub es un registro publico (utilizado por
defecto)

Es possible utilizar registros privados

: Registro docker
Cliente docker DOCKER_HOST (servidor)

docker build /v| dockerd (daemon) |\

docker pull
contenedores imagenes
docker run I i

¢

\ /
o6
\I\W

Escuela de Ingenieria Informatica
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Cliente docker

Universidad de Oviedo

Comando docker
Se comunica con el daemon docker utilizando el API
Comandos tipicos: docker pull, docker run, ...

Registro docker

Cliente docker DOCKER_HOST (servidor) T TN
docker build ‘&
|~ dockerd (daemon) N \_‘/
L \

docker pull

S \A
docker run I_contenedores_“ HLagelles ] //@ e
/@‘// 0
m ‘%

1 %
. m N~
g

Docker hub

Escuela de Ingenieria Informatica
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Daemon docker

Universidad de Oviedo

El daemon docker (dockerd) escucha peticiones
del APl y gestiona imagenes y contenedores
También puede comunicarse con otros demonios

Registro docker

Cliente docker DOCKER_HOST (servidor) P W
docker build | dockerd (daemon) N &__/
P l

® @

/

docker pull

[

|_contenedores_| I_ imagenes

®

Zg docker run ~ -

s [”I”]]]IH]]; 4// X

= A~ e T Z,
10 |
& <

£ ”]]]]Iﬂ]ﬂ]] Docker hub

z

:
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$ docker run hello-world
Unable to find image “h
latest: Pulling from 1

1b930d010525: Pull com
Digest: sha256:f9dfddf6
Status: Downloaded newer

Ejemplo docker

atest' locally

orld

d645ab5885156ac030f. . .
r hello-world:latest

Cliente docker

docker build
docker pull

docker run

DOCKER_HOST (servidor)

Docker client

A

dockerd (daemon)

i

imagenes

contenedores

888&

@./

L—T

o

1 docker run hello-world

Docker client

Docker daesmon Hello world container Docker hub
I I I
I I I
‘I I I
| I |
|2 pull hello-world request | ,_:
T T Eal}
:__, 3 hello-world image ! :
[ ] i
: g "cregte & run container” : :
] } i
| _ 5 output H |
I T [
I I I
| I I
i i i
Docker dasmon Hello world container Docker hub

Escuela de Ingenieria Informatica
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Diagrama de secuencia para ejemplo hello-world

Registro docker

« >
® @

7S
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—

Docker hub
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Maquinas virtuales vs Contenedores
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VM Contenedor

Aplicacion | aNaileEtalelily| Aplicacion Aplicacién [ENaiteEtalelily  Aplicacion

B C B

Bins/ Bins/
libs libs

Sist. Op. [sigel0io| Sist. Op.
Invitado [Ezi=GH| Invitado

Hardware virtual/emulador Sist. Op. anfitrion (host)
Infraestructura Infraestructura

Docker

Escuela de Ingenieria Informatica
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Consecuencias dontenedores

Universidad de Oviedo

Ventajas Retos
Consistencia, portabilidad Orquestacion
Facil de desplegar Persistencia mas compleja
Aislamiento Aplicaciones graficas
Rendimiento Dependiente de plataforma (Linux)
Menos espacio que magquinas virt.

1000s de contenedores Contenedor
AI‘CIUltECtl-J ra Inm,UtabIe ) Aplicacion [aNiie@lone]  Aplicacion
Configuracion declarativa B
Infraestructura como codigo
Automatizacion Bins/

libs

Docker

Sist. Op. anfitrion (host)

Infraestructura

Escuela de Ingenieria Informatica
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Infraestructura mutable vs inmutable

Infraestructura mutable Infraestructura inmutable

Universidad de Oviedo

g ™
Config
scripts Config
g~ = R - o
Package Pack.age
repository [ J "L Estado 1
image

I Base
Base

. Estado 2
[ Estado 3 ] s . Estado 3

image J
image }

Escuela de Ingenieria Informatica
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Gestor contenedores

Docker-compose = herramienta para definir y
ejecutar multiples aplicaciones contenedores
Fichero configuracion YAML (docker-compose.yml)

Con un commando simple, crea y arranca todos
los servicios a partir de una configuracion multi-
contenedor

Docker-compose suele trabajar en un host solo

Universidad de Oviedo

Escuela de Ingenieria Informatica
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Orquestacion contenedores

Gestion automatica de clusters de contenedores

Caracteristicas tipicas:
Balanceo de carga, ciclo vida contenedores, suministro,...

Kubernetes

Desarrollado inicialmente en Google, luego CNCF _&_
Marco sistemas distribuidos

Los cluster consisten en pods, despliegues y servicios
Disponible en la mayoria de proveedores de la nube

Docker swarm

Desarrollado por Docker %

Puede considerarse un "modo" de ejecutar docker

Universidad de Oviedo

Escuela de Ingenieria Informatica
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Despliegue

Universidad de Oviedo
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Canal de despliegue

Universidad de Oviedo

Implementacion automatizada del proceso de
construccion, despliegue, pruebas, y publicacion
Objetivos
Crear entornos de ejecucion bajo demanda
Resultados predecibles, rapidos, repetibles y fiables
Entornos de ensayo y produccion consistentes
Bucles de realimentacion rapidos para reaccionar

Hacer que los dias de publicacion de releases no tengan
riesgo (que incluso sean aburridos)

Escuela de Ingenieria Informatica
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: Deployment pipeline
: [ Control Gestion Anal; ]
: }——>‘ : N, H nalizar
versiones |notifical construccién | run
log [ Compilar }
commit <
[ Pruebas unitarias }
Build B } Artefactos
logs mpaquetar <

L Publicar "utlhza

4 deploy -
Prueba despliegue —{ ((i,ce)i[fli(;n J
> Pruebas aceptacion <a>QQ\O«;

Despliegue real

~

/

Escuela de Ingenieria Informatica
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Despliegue manual

Circulo vicioso de tamafno y riesgo de despliegue

Universidad de Oviedo

Mayor retraso

entre
despliegues
Mayores Mas cambios
procesos en cada
revision despliegue

Mayor riesgo
de erroresy
caidas

Escuela de Ingenieria Informatica
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Despliegue continuo

Universidad de Oviedo

"SI duele, hazo mas a menudo”
En el limite: "Hazlo continuamente”
Ejecutar el canal de despliegue en cada commit

Fase final: despliegue en produccidn
Posibilidades
Confirmacion por algun humano antes de ir a produccion
Despliegue automatico en produccion
Despliegue en produccion marcado por alguna etiqueta
Compromiso

Coste de avanzar mas rapido vs coste de errores en
produccion

Escuela de Ingenieria Informatica



Arquitecturadel Software
Despliegue continuo

Universidad de Oviedo

Patrones
Infraestructura como codigo
Mantener todo en control de versiones
Codigo
Configuracion
Esquemas de datos
Documentacion

Alinear desarrollo y operaciones (DevOps)

Herramientas:
Ansible, Chef, Puppet,...

Mejores practicas: 12 factors (siguiente)

Informatica

Escuela de Ingenieria
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12 factores

. Un codigo base sobre el que hacer el control de versiones

Universidad de Oviedo

y multiples despliegues
. Declarar y aislar explicitamente las dependencias
. Guardar la configuraciéon en el entorno
. Tratar a los “backing services” como recursos conectables

. Separar completamente la etapa de construccion de
la etapa de ejecucion

. Ejecutar la aplicacion como uno o mas procesos sin estado
. Publicar servicios mediante asignacion de puertos
. Escalar mediante modelo de procesos

. Hacer sistema mas robusto intentando conseguir inicios rapidos y
finalizaciones seguras

: Mantener desarrollo, preproduccion y
produccion tan parecidos como sea posible

. Tratar historiales como una transmision de eventos

. Ejecutar tareas gestion/administracion como
procesos que solo se ejecutan una vez

Escuela de Ingenieria Informatica


https://12factor.net/
https://12factor.net/es/codebase
https://12factor.net/es/dependencies
https://12factor.net/es/config
https://12factor.net/es/backing-services
https://12factor.net/es/build-release-run
https://12factor.net/es/processes
https://12factor.net/es/port-binding
https://12factor.net/es/concurrency
https://12factor.net/es/disposability
https://12factor.net/es/dev-prod-parity
https://12factor.net/es/logs
https://12factor.net/es/admin-processes

Software en produccion

Universidad de Oviedo

Escuela de Ingenieria Informatica
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Atributos de calidad en produccion

idad de Oviedo

Configurabilidad

Personalizar el sistema sin recompilarlo
Observabilidad

Monitorizar estado interno del sistema
Disponibilidad

Provabilidad que el sistema funcione en un tiempo t
Estabilidad
z Producir disponibilidad a pesar de faltas y errores
Fiabilidad

Probabilidad que un sistema produzca salidas

correctas despues de algun tiempo t

Univers

Infor ica

Escuela de Ingenieria
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Configurabilidad

Universidad de Oviedo

Muchas propiedades configurables
Hosthames, nums. puerto, localizaciones en sistema
ficheros, nums. ID, nombres usuario, passwords, etc.
Ficheros configuracion = interfaz entre
desarrolladores y operaciones
Deberian ser legibles por humanos y procesables
automaticamente
Ejemplos: XML, JSON, YAML, ...
Pueden contener informacion sensible

Separados de codigo fuente

Informatica

Escuela de Ingenieria
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Universidad de Oviedo

Escuela de Ingenieria Informatica

Logging

Logging es universal y facil de generar

Tecnologia de caja blanca (integrado en codigo fuente)
Muestran actividad y pueden persistir facilmente
Legibles por humanos

Localizaciones de los log
Separar logs de codigo fuente
Niveles de Logging
Encontrar un buen balance entre demasiado ruido y
silencio
Cualquier cosa marcada como "ERROR" 6 "SEVERE"

deberia requerir accion
Importante: deshabilitar logs de depuracion en I .

produccion LOG’S
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Monitorizacion

Universidad de Oviedo

Monitorizar: Observar el comportamiento en tiempo
de ejecucion mientras el Sistema funciona
Sistemas base datos series temporales

Visualizaciones series y cuadros de mandos
Prometheus, Graphite, Grafana, Datadog, Nagios, ...

Chequeos de salud
Profiling: Medir rendimiento de un software
mientras se ejecuta

uuuuuuu

Escuela de Ingenieria Informatica
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Datos en produccion

Universidad de Oviedo

Replicacion de datos vy alta disponibilidad
Asegurar backup y restauracion
Esquemas base datos en control de versiones

Gestion de peticiones de cambios
Migracion de datos

Purga de datos (data purging)

Datos sensibles en produccion
Inaccesibles a desarrolladores
Encriptados

Informatica

Escuela de Ingenieria
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Problemas en sistemas

Universidad de Oviedo

Falta (fault):
Estado interno incorrecto, iniciado por un defecto o

Inyectado

Error:
Operacion incorrecta observable

Fallo (failure):
Falta de disponibilidad. Sistema que no responde

Informatica

Reacciones en cadena

Falta |-> Error |-> Fallo

Escuela de Ingenieria
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Ley de los sistemas grandes

Los sistemas grandes existen en un estado de fallo
parcial continuo

Corolario:
"Todo esta funcionando" es una anomalia
Importante:
Evitar propagacion de faltas

Universidad de Oviedo

Escuela de Ingenieria Informatica

Source: "Airplane" film
https://www.imdb.com /title/tt0080339/



https://www.imdb.com/title/tt0080339/
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- Patrones en produccion

Load balancing

" Timeouts
Circuit breakers =T
Bulkheads

Release It!

Steady state Second Biion
Fail fast R
Handshaking

Test harnesses
Decoupling middleware
Create backpressure
Governor

Escuela de Ingenieria Informatica

Some libraries: https://resiliencesj.readme.io/



https://resilience4j.readme.io/
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Load balancing

Universidad de Oviedo

Distribuir peticiones entre varias instancias

Objetivo: server todas las peticiones
correctamente en el tiempo mas corto posible
Decisiones a tomatr:
Algoritmos de balanceo de carga
Qué chequeos de salud realizer en las instancias
Qué hacer cuando ninguna instancia esta
disponible
Sincronizacion entre instancias
Balanceadores de carga
Hardware/Software

Escuela de Ingenieria Informatica
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: Timeouts

Oviedo

Universidad d

Afnadir un limitador temporal a peticiones

Proporciona aislamiento de faltas
Un problema en algun otro servicio no deberia ser un
problema nuestro
Timeouts normalmente van seguidos de reintentos

Los reintentos podrian empeorar las cosas
La situacion no suele recuperarse automaticamente
El consumidor espera mas tiempo

A veces, mejor fallar rapido

Escuela de Ingenieria Informatica
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Circuit breaker

Inspirado en fusibles eléctricos

Universidad de Oviedo

CLOSED Demasiados OPEN
O—> (pasan STTOTCS » (no pasan
peticiones) peticiones)

HALF-OPEN minutos
(intentarlo)

Escuela de Ingenieria Informatica
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Bulkheads

"Contener el dano" (salvar parte del barco)

Si un componente se rompe, el sistema puede
funcionar

Ejemplo: replicar instancias en la nube

Universidad de Oviedo

THWARTSHIP
. BULKHE ADS
\i‘\ .
5 :

e
R

Escuela de Ingenieria Informatica

FORE AND AFT
BULKHEADS,
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Estado estacionario (steady state)

iedo

Universidad de Ovi

Mantener los recursos del sistema constantes
Evitar intervencidon humana para limpieza
Ejemplos:

Purgar datos

Gestion de ficheros de Log

Memoria caché

Informatica

Escuela de Ingenieria
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Fail fast

No hacer esperar a los consumidores por
respuestas de fallo
Reservar recursos antes de empezar el trabajo
No realizar trabajo inutil
Verificar los puntos de integracion al principio
Chequear que los recursos estan disponibles
Validacion basica de entrada
Distribuir la carga
Rechazar peticiones nuevas cuando
la carga es muy elevada

Universidad de Oviedo

Escuela de Ingenieria Informatica

"Chequear ingredientes antes de cocinar"
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Let it crash

"Romper components para salvar el sistema"

Inspirado por gestion de errores de Erlang
SI un componente no puede hacer lo que tiene que
hacer, dejarlo que rompa
Dejar que otro componente haga la recuperacion
No programar defensivamente

Universidad de Oviedo

_ N LET IT
Reintegracion CRASH

Condiciones
Crear limites
: Un componente rompe aisladamente o
¢ Sustitucion rapida KEEP
sié CALM
:  Supervision
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Handshaking

Universidad de Oviedo

"Acordar antes de hacer algo"
Control de demanda cooperativo
Cliente y servidor acuerdan hacer algo
El servidor puede rechazar trabajo nuevo
Los servicios proporcionan una consulta de
chequeo de salud (health check)

Balanceadores de carga chequean la salud de las
Instancias antes de la peticion

Escuela de Ingenieria Informatica
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Crear backpressure

Backpressure = resistencia que se opone al flujo
de datos
Cuando la entrada viene mas rapido gue la salida
Crear seguridad ralentizando a los productores

Estrategias
Controlar/ralentizar productores
Buffer (acumular datos de entrada temporalmente)
Buffers sin limites pueden ser peligrosos

Ilgnorar peticiones
No siempre es aceptable perder datos

{ servidor
productor - g
peticiones

Universidad de Oviedo
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Regulador (governor)

Crear reguladores que ralentizan la velocidad de

algunas acciones
Cuando algo automatizado se hace mal, se puede
hacer mal de forma muy rapida

Evitar multiplicadores de fuerza
Ralentizar las cosas para permitir intervencion
humana
Aplicar resistencia en direcciones poco seguras
Ejemplos: borrar instancias, apagados,.. ‘
Considerar una curva de respuesta

Universidad de Oviedo

Escuela de Ingenieria Informatica

Source: Steam Engine Centrifugal Governor



https://commons.wikimedia.org/wiki/File:Steam_Engine_Centrifugal_Governor_-_Flickr_-_brewbooks.jpg

Arquitecturadel Software |
: Test harnesses

Chequean la mayoria de los modos de fallo en las
pruebas
Emular fallos fuera de la especificacion

Poner en tension al consumidor

Producir respuestas lentas, no respuestas, respuestas
basura, .

Estos S|stemas de prueba pueden compartwse
Ejemplo: servicios asesinos '
Relacionado con Ingenieria del caos
[Ver siguiente]

Universidad de Oviedo
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Ingenieria del caos

Universidad de Oviedo

Propuesto por Netflix en 2010 (Chaos Monkey)
ntroducir fallos adrede en los sistemas

Probar sistemas distribuidos
Romper cosas a proposito

Pruebas mediante inyeccion de fallos

Asegurar que el fallo de una instancia no afecta al
sistema global

Anti-fragilidad y resiliencia
Capacidad para absorber perturbaciones

Escuela de Ingenieria Informatica

https://github.com/Netflix/chaosmonkey



https://github.com/Netflix/chaosmonkey

ArquitecturadelSoftware |
Antipatrones en produccion

Integration points
Chain reactions

Cascading failures

Users e o
clease It!
Blocked threads Second Edition

Self-denial attacks i
Scaling effects

Unbalanced capacities
Dogpile

Force multiplier

Slow responses
Unbounded result sets

Universidad de Oviedo

Michael T. Nygard
Edtted by Kathartne Dvorak

Escuela de Ingenieria Informatica
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Pruebas en produccion

Universidad de Oviedo

Despliegue progresivo
Reducir radio de explosion de nuevos despliegues
Permitir experimentacion
Algunas técnicas
Canary releases
Feature toggles
Pruebas A/B y multi-armed bandits

Radio de explosion de un despliegue:
¢Quién es impactado? ¢Qué funcionalidad? éCuantos sitios?

Escuela de Ingenieria Informatica
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Canary release

Introducir nuevas releases ofreciendo lentamente
el cambio a un subconjunto de usuarios
Desde infraestructura (ruter/balanceador de carga)
Despliegue Blue-Green

Universidad de Oviedo

Release anterior

Mayoria usuarios VLo V1.0 V1.0
(95%)
Balanceador

carga
Release nueva

Algunos
usuarios
(5%)

Escuela de Ingenieria Informatica

https://martinfowler.com/bliki/CanaryRelease.html



https://martinfowler.com/bliki/CanaryRelease.html

Arquitectura del Software

Feature toggles

Universidad de Oviedo

También conocidos como feature flags, feature bits

Modificar comportamiento Sistema sin cambiar codigo
Desacoplar despliegue de release

Mayoria
usuarios
(95%

Balanceador

carsa Algunos

usuarios
(5%)

Escuela de Ingenieria Informatica

https://martinfowler.com/articles/feature-toggles.html



https://martinfowler.com/articles/feature-toggles.html

ArquitecturadelSoftware
Tipos de pruebas en produccion

edo

Universidad de Ovi

Pruebas A/B:
También conocidas como split testing, bucket testing
Experimento controlado para probar alguna hipotesis

Dividir usuarios en grupos

Problema: malas alternativas son mostrados a grupos
de usuarios durante experimento

Multi-armed bandits
Disposicion dinamica del trafico
Malas alternativas tienen menos usuarios

Escuela de Ingenieria Informatica
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Pruebas de carga y estres

Universidad de Oviedo

Pruebas de carga
Medir rendimiento bajo una carga
Ejemplo: similar multiples usuarios accediendo a la vez

Pruebas de estrés

Carga llevado mas alla de patrones normales para
probar respuesta del Sistema

Probar limites superiors
¢, Qué ocurre cuando se alcanza limite?
Varias herramientas
JMeter, Gatling

Escuela de Ingenieria Informatica
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Incidentes y post-mortem

Universidad de Oviedo

Resolver y revisar un incidente
Asegurar que el equipo lo ve sin buscar culpables

Crear informe post-mortem

Detalles del incidente
Linea temporal y acciones tomadas para resolverlo

Analisis de causa raiz (root cause)
Identificar medidas preventivas

Escuela de Ingenieria Informatica

https://landing.google.com/sre/sre-book/chapters/postmortem-culture/



https://landing.google.com/sre/sre-book/chapters/postmortem-culture/
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Fin de la presentacion

Informatica
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OREILLY"

Reliability

Engineering

HOW GOOGLE RUNS PRODUCTION SYSTEMS

Edited by Betsy Beyer, Chris Jones,
Jennifer Petoff & Niall Richard Murphy
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Free online



